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оку Бдi.ддрJIАмлсьi (7м061оц - дцпАрАт,гыщ жуйtвлtврдIц кАуIпСВщlI-Ill
(азацстан РесllубrtиltасыLlыti кБi.lliм тураJIы)) ЗатlыrIа 22.01.2024 жылгы озгерiстеir ]\,lelt

тоJrыi(тыру;lар rrс1,1зitt/!е iliэlI0 Ke.lIeci ItopMall1l]Tilt ц.ух<а,г,гарt,а сэйкес эзiрrrсl,rлi:

Yл.r-гыц бi;tillr:i.lliK шrеriберi (16 rrаурыз 2016 жылгы К,азацс,t,ан i)еспуб.l]икасыныц Yш }Kiti('г],l

э.llеуп,lеттiк серiктес,гili IIен аЛеУtчlеТТirс-еllбек катыII.1стzlрыIi peT,I,ey республика.ltыц

i(омиссиясь] ныI l xaTi]ttм дсымен б екiтiлгеlл) ;

){tогitры бiлiмнitt ]чlеI,IJIекет,гiк пritIдсттi стандарты,2022 жыJItrы 20 шiлilедегi Ns 2 Щазацс,гаrr

Респуб.ltикасы Ytiiпlc,l-irrirl цауJIысыI4еIl бекiтiлген. Щазztцстан I'сспублlrкасыныц ОДi:rе r'

пIиlll.tстрлiгiнде 2022 жыjll,ы 27 шi.пдеде Jф 28916 ретiнде тiрttелгеп;

Caзta бi;riK,r,i;rirt шецберi <АцllараTТыщ-комNlуIIикацLIяJIыц технологиялzIр)),

IIрофессиоI{ziJlлыIq с,гаItll,сlр,г кАцtlараrтыц цауiпсiз2liк> (Щазацс,Iаll l)еспублиl(асыныц <<ATaMeKctt>

_YJ]l-гь]к ttэciltttelэ:tep tItUlа,гасы басцарма торагасыtlыl1 п,tiltд\етilt tr,гцаруLl]ыныц 2022 жылгы 5

)Iiелl,оцсаIIJ]агы Л9 222 буйрьtгыIIа коса берiлгеrI J'Гэ 3 косьiмша);

Про(;ессиОI{аJI/IыЦ с,гz}ндарТ <Аt(параттык иrIфраrrурыJIыN,IIIыI1 жалIе IT rqауiпсiзлiгirr

кzIN4тамасыз ету) 2022 >кьlлгы 5 желтоt(сан/]агы Ns2224 буйрыгы;

11рофессионалдыщ стаIlларт кIIелагог (профессор-оцытушьuIар ltурамы) жоГары )кэIlс

(lloMcce) жогары оку орIIыIIан кеliiltгi бiлiм беру уйымларьI>, Щазzrцстаtt Республикасы Гыllыпt

)кэIiе жогары бi.lliьr Mt.tltl,tr:l,piHili 202З )Itылгы 20 царашалагьт Лс 591 бУi,rрыГЫ;

ГIроtРесслrоIlаJI/1ыц с,гztlIдар,I <Ак,пара,tтыl1 ин(lраrlурыJIыN,I l,rell IT rlzrуiпсiздiгi саласыlt/{аt,l,t

кэсiблt Nlai\4atI). I(азацс-t,аir Респуб.ltlакасыllыц <<ATapteKeH) Yлl-гь]t( ltэсittitсрлер паJIатасы бaciiitpMl,t

.l,орагасыIIыtt п,tittлe,l,irl trгlqарушыllь1Il 2022 >кьltll,ы 5 яtе.ltтоIdсаI{лагы Ny 222 буйрыгына Kocli

берilrгеlI ЛЪ i l rtосымшi.I]

)i(artzr х4 aIvI aI i/ lы ктар AT,lt асы б ой ыl tша б агы,l"гар :

lrttps :iiwr,vrv. errlэek.]<z/atlas/pгofession/4 1 8DечОрs-ин)Iiенер

https ://wwiv. enbck. kzlatl аs/ргоfеss ion/84 Ки берпротеItтор

i-rttps://r,r,wu,,criirel<.l<z/atlasipгofessiorr/70 КиберLrротектор уr{!{версаJIьttого ИИ
Оку баг7lарJlчlI,1llсl,t кКlrберltауirIсiздiilt> кафелрасыtrла эзiрлендi.

Оцу багдцарJIаlчlLlсыilыl1 rкетеltшiсi: техника гыJIым/lарьiпыц кандlIлаты, профессор Сатип,lова

Е. г.
Оку баr,71арJI a]vl а сы l I эз iрлеуге катысушылар :

доктор PlrD, riауымдастырылган профессор Бегимбаева Е.Е.

пелагогика гыJlыNulltрь]ныII кандлIдатLI, <киберкzrуiirсiз/tiк>

Iiерлiбаев Р.Ш., АУЭС.
Оцу баr,дцарламliсы кКиберцауilrсiз.ttк> кафедцрасы1,1ыц 2025

Х ?'Гl-?Ir4 ZlСЫ i\{ CiI ЩiiР ilJ I IlI i l, Nl аКYJlЛаl i/]Ы.

Кафелра пlel 1l,сруtu ici : Бегрtмбаева Е.Е.

Оцу багдiiрllаiuасы АвтомаTтандыру жэriе

Гы.пыми Ke1-1ecillit,12025 жылгы 12 мамырлагы ЛЪ 9

касРсдрасыныц доцеtt,t,i

;ltы.llгы 25 сауiрдегi Лч L)

акпаратть]ц T,схIIологl4яJIар институтыliыIt

ХаТI'аМаСЫIчlеI I КаР аJIЫII, МаКД:ПДаНДЫ.

/

АжАТИ д!lрек'орЬ а_- Федорlеrrко I,1,A,

--_-------t--

ощу багltарJlамасы АУЭС llМС-iriц 2025 жьlttгы 23 Maмыp/,ltii,Ll Na 11 xaTTaMacЫjvlelt

караJIыll, бекiтirrлi.
Оку б аi,дарJIоМtlCLII l1,I t1 Рсестрге еIrгiзi-lryi :

Мэрl,ебе берi.ltгеtt KyIri 28.07.2025



Белгілер мен қысқартулар тізбесі 

 

ЖБ - Жоғары білім 

МЖМББС - Мемлекеттік жалпыға міндетті білім беру стандарты 

ЕБШ - Еуропалық біліктілік шеңбері 

ҰҚК - Ұлттық қызметтер классификаторы 

ҚР - Қазақстан Республикасы 

ҰБШ - Ұлттық біліктілік шеңбері 

ҰБЖ - Ұлттық біліктілік жүйесі 

ЖББМ - Жалпы білім беру модулі 

БББ - Білім беру бағдарламасы 

ЖББП - Жалпы білім беру пәндері 

МК - Міндетті компонент 

ЖК - ЖОО компоненті 

НП - Негізгі пәндер 

КП - Кәсіби пәндер 

ЖББТ - Жеке білім беру траекториясы 

СБШ - Салалық біліктілік шеңбері 

КС - Кәсіби стандарт 

ЖООКБ - Жоғары оқу орнынан кейінгі білім 

Қ - Құзыреттер 

ОН - Оқу нәтижесі 

КЖ - Курстық жұмыс 

ЕГЖ - Есеп-графикалық жұмыс 

СҒЗЖ - Студенттердің ғылыми-зерттеу жұмысы 

ЭПК - Элективті пәндер каталогы 

 

  



1. Білім беру бағдарламасының төлқұжаты 

 

№ Өріс атауы Ескерту 

1  Тіркеу нөмірі 7M06100283 

2  

Білім беру саласының коды 

мен классификациясы 

 
 

7М06 -  Ақпараттық-коммуникациялық технологиялар 

3  
Дайындау бағыттарының 

коды мен классификациясы 
7M061 -  Ақпараттық-коммуникациялық технологиялар 

4  
Білім беру 

бағдарламаларының тобы 
 

M094 -  Ақпараттық- технологиялар 

5  
Білім беру 

бағдарламасының атауы 
 

7M06104  Ақпараттық қауіпсіздік жүйелері (Магистратура 

ғылыми-педагогикалық )  

6  ББ түрі Қолданыстағы ББ 

7  

ББ мақсаты «Ақпараттық жүйелердің қауіпсіздігі» магистратура 

бағдарламасының мақсаты – жоғары білікті мамандарды 

даярлау, олар заманауи ақпараттық технологиялар мен 

ақпараттық қауіпсіздік мүмкіндіктерін біріктіріп, 

компьютерлік ақпаратты кешенді қорғауды қамтамасыз ету, 

әзірлеу, пайдалану және уақтылы қорғауды ұйымдастыру 

қабілетіне ие болады. Бағдарлама келесі бағыттар бойынша 

мамандарды даярлауға бағытталған: 

● Ақпараттық қауіпсіздікті жоспарлау және 

бақылау: Ақпараттық қауіпсіздік аудитін жүргізу, 

қауіпсіздік шараларын жүзеге асыруға арналған 

стратегияларды әзірлеу; 

● Киберқауіптерді бағалау: Әртүрлі киберқатерлерді 

анықтап, талдау жүргізу, олардың ықтимал 

салдарларын бағалау; 

● Ақпараттық тәуекелдерді талдау: Ұйымның 

ақпараттық инфрақұрылымындағы мүмкін болатын 

қауіптерді анықтап, оларды жою немесе азайту 

шараларын әзірлеу; 

● Ақпараттық қауіпсіздікті қамтамасыз ету: 

Ақпараттық жүйелердің қауіпсіздігін қамтамасыз 

етуге бағытталған шараларды әзірлеу және енгізу. 

Осы мақсаттарға қол жеткізу арқылы магистранттар 

ақпараттық қауіпсіздік саласында тиімді жұмыс істей алатын 

және ұйымдардың ақпараттық ресурстарын қорғауға 

қабілетті мамандар болып шығады. 

8  МСК бойынша деңгейі 7 

9  
НРК бойынша деңгейі 

 
 

7 

10  ОРК бойынша деңгейі 
 

7 

11  

ББ ерекшеліктері 
 

қос дипломды бағдарлама 

Серіктес ЖОО (бірлескен 

бағдарлама) 

ҰЛТТЫҚ ЗЕРТТЕУ ЯДРОЛЫҚ УНИВЕРСИТЕТІ «МИФИ» 



12  

Қабілеттіліктер тізбесі Оқыту нәтижелері және оқу бағдарламасы бойынша оқу 

нәтижелерінің қалыптасатын қабілеттіліктермен сәйкес келуі 

Қосымшалар 1 және 2-де көрсетілген. 

13  

Оқыту нәтижелері 

 

ОН-1 (РО-01). Гуманитарлық, әлеуметтік және ғылыми-
педагогикалық ғылымдардың теориясы мен әдістерін әртүрлі 

кәсіби қызмет түрлерінде қолдану. Өзін-өзі дамытуға және жаңа 

экономикалық, әлеуметтік, саяси және мәдени жағдайларға 
бейімделуге ұмтылу. 

ОН-2 (РО-02). Ақпараттық және автоматтандырылған жүйелерді 

жобалау бойынша білім мен дағдыларға ие болу, 

автоматтандырылған жүйелерде ақпаратты қорғау үшін 
ұйымдастыру шараларын енгізу. Ақпараттық қауіпсіздік 

жобасының рөлін түсіну, ақпараттық қауіпсіздік саласында 

жобаларды басқару әдістерін қолдану. 
ОН-3 (РО-03). Ақпараттық жүйелерді пайдалану барысында 

ақпаратты қорғауды қамтамасыз ету. Ақпаратты қорғау бойынша 

жобалық шешімдерді қаржылық және ақпараттық жүйелерде 
жүзеге асыру қабілетін көрсету; ақпаратты қорғауды қамтамасыз 

ету саласындағы қолданыстағы нормативтік құқықтық базаны 

қолдану; банктік қызмет көрсету саласындағы заңды және жеке 

тұлғалардың ақпаратын құпиялылық деңгейі бойынша жіктеу. 
ОН-4 (РО-04). Ақпараттық жүйелерде ақпаратты қорғау бойынша 

ұйымдастыру-реттеу құжаттарын әзірлеу бойынша білімге ие болу, 

техникалық барлауқа қарсы іс-қимыл шараларын қабылдауда 
нормативтік құжаттарды қолдану. Ақпаратты қорғау саласындағы 

ұлттық, халықаралық стандарттар мен техникалық барлауқа қарсы 

нормативтік құжаттарды қолдана білу. 
ОН-5 (РО-05). Ақпараттық жүйелердің компоненттерінің 

бағдарламалық, архитектуралық-техникалық және 

схемотехникалық шешімдерін талдай білу, жүйенің қорғау 

осалдықтарын анықтау мақсатында. Криптографиялық 
алгоритмдерді аппараттық іске асыру әдістерін талдай алу, 

бағдарламалық және аппараттық криптографиялық қорғаныс 

құралдарын жобалау дағдыларын меңгеру. 
ОН-6 (РО-06). Қауіпсіздік инциденттеріне мониторинг жүргізу 

және жауап беру, маңызды объектілерде ақпараттық қауіпсіздікке 

сараптама жүргізу әдістеріне ие болу. Ақпараттық жүйелер, 

платформалар және операциялық процедуралар бойынша 
ақпараттық қауіпсіздік аудитін жүргізу дағдыларына ие болу. 

ОН-7 (РО-07). Қауіпсіз клиент-серверлік қосымшаларды әзірлеу, 

дерекқорлар мен білім базаларын қорғау әдістері мен 
технологияларын меңгеру, виртуализация құралдарын және 

бұлттық қызметтерді пайдалану дағдыларына ие болу. Ақпараттық 

жүйелердегі бағдарламалық қосымшалар мен 
инфокоммуникациялық жүйелердің киберқауіпсіздігін қамтамасыз 

ету әдістері мен құралдарын қолдану. 

ОН-8 (РО-08). Компьютерлік жүйелер мен желілердің қауіпсіздік 

деңгейін бағалау. Жеке тұлғалардың дербес деректерін қорғау және 
ақпаратты компьютерлік желілерде қорғау бойынша заманауи 

технологиялар мен бағдарламалық-аппараттық құралдар туралы 

жүйелі түсінікке ие болу. Үлкен деректерді жоғары өнімді өңдеу 
үшін әдістер мен құралдарды қолдану. 

ОН-9 (РО-09). Компьютерлік қылмыстарды тергеу дағдыларына ие 

болу, ақпарат көздерінен деректер алу, кодты дизассемблеу 

әдістерін қолдану, зиянды бағдарламаларды іздеу және талдау 
бойынша дағдыларға ие болу. Компьютерлік қылмыстар мен 

құқықбұзушылықтарды анықтау және талдау технологияларын 



меңгеру. Бағдарламалық қамтамасыз етудегі осалдықтарды 

анықтау. 
ОН-10 (РО-10). Ұйымның ақпараттық-коммуникациялық 

технологиялары инфрақұрылымын қауіп-қатер тұрғысынан 

бағалау әдістеріне ие болу, қауіптерді анықтап, ақпараттық 

қауіпсіздікті қамтамасыз ету үшін шаралар кешенін анықтау. 
Ақпараттық қауіпсіздікті қамтамасыз етуге арналған құжаттарды 

орындау талаптарын тексеру мен нәтижелерін талдауды жүзеге 

асыру дағдылары. 
ОН-11 (РО-11). Ақпараттық жүйелердің үздіксіз қорғалуын 

қамтамасыз ету және инциденттермен жұмыс жасау, 

интеллектуалды жүйелерде ақпараттық қауіпсіздікті басқару 
теориялық және әдістемелік тәсілдерін зерттеу дағдыларына ие 

болу. Аппаратураға қарсы төзімді ақпараттық жүйелерді жобалау 

және ақпараттық жүйелерде төтенше жағдайларды жою бойынша 

қабілеттерді меңгеру. 
ОН-12 (РО-12). Академиялық және кәсіби құзыреттерге қажетті 

оқу әдістерін, мазмұнын және құралдарын практикада қолдану, 

жоғары оқу орындарында және (немесе) жоғары білімнен кейінгі 
білім беру ұйымдарында психологиялық-педагогикалық 

принциптер негізінде білім беру қызметін ұйымдастыру. Ғылыми 

зерттеулер жүргізу, ғылыми-әдістемелік жұмысты жүзеге асыру 

дағдыларына ие болу. 

 

14  Оқу формасы Бетпе-бет, қашықтан 

15  Оқыту тілі Қазақ, орыс 

16  Несиелер көлемі 120 

17  
Ғылыми дәреже берілді Білім беру бағдарламасы бойынша техникалық ғылымдар 

магистрі 7M06104 Ақпараттық қауіпсіздік жүйелері 

18  

Кадрларды даярлау бағыты 

бойынша лицензияға 

қосымшаның болуы 

Лицензия 05.05.2020 ж. №KZ80LAA00018161  

19  

EP аккредитациясының 

болуы 
Бар 

Аккредиттеу органының 

атауы 
«Аккредиттеу және рейтингтің тәуелсіз агенттігі» 

коммерциялық емес мекемесі 

Аккредитацияның 

жарамдылық мерзімі 
30.04.2025-29.04.2030 

20  Пәндер туралы мәлімет Дисциплин туралы мәліметтер ВК/КВ , БД, ПД (қосымша 1) 

21  

Кәсіби қызмет саласы 

 

Ғылым, техника және технология саласы, ақпараттық ортадағы 

қауіптер жағдайында ақпараттандыру объектілерінің қауіпсіздігін 

қамтамасыз етуге байланысты мәселелер жиынтығын қамтитын 
сала. 

22  

Кәсіби қызмет түрлері 

 

Зерттеу университеттерінде, ғылыми-зерттеу және 

жобалау институттарында, жоғары оқу орындарында, кез 

келген профильдегі кәсіпорындарда жұмыс істеуге 

арналған маман, келесі кәсіби қызмет түрлерін 

орындауға қабілетті: 

● Есептеу-жобалау және жобалық-технологиялық 

қызмет: Ақпараттық жүйелерді жобалау, қауіпсіздік 

шараларын әзірлеу, ақпараттық қорғау жүйелерінің 

архитектурасын құру. 



● Эксперименттік-зерттеу қызметі: Ақпараттық 

жүйелер мен қауіпсіздік технологияларының 

жұмысын зерттеу, эксперименттер мен сынақтарды 

жүргізу, нәтижелерді талдау. 

● Ұйымдастырушылық-басқарушылық қызмет: 

Ақпараттық қауіпсіздік басқару жүйелерін 

ұйымдастыру, жобаларды басқару, қауіпсіздік 

саясатын енгізу және бақылау. 

● Ғылыми және педагогикалық қызмет: Ақпараттық 

қауіпсіздік саласындағы ғылыми зерттеулер жүргізу, 

жаңа әдістер мен технологияларды дамыту, білім беру 

бағдарламаларын әзірлеу, студенттерге ғылыми-

теориялық және практикалық білім беру. 

 

23  Модульдік оқу жоспары Қосымша 2-де көрсетілген. 
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2.  Білім беру бағдарламасының жалпы оқу нәтижелерін дамытылатын құзыреттермен сәйкестендіру матрицасы 

 

№ Пәннің атауы ON1 ON2 ON3 ON4 ON5 ON6 ON7 ON8 ON9 ON10 ON11 ON12 

1 Шет тілі (кәсіби) V                       

2 Ғылым тарихы мен философиясы V                       

3 Маңызды объектілердің ақпараттық қауіпсіздігінің негіздері V                   V   

4 Жоғары мектептің педагогикасы                       V 

5 Басқару психологиясы   V                   V 

6 Клиент-серверлік қосымшалардың қауіпсіздігі             V           

7 
Веб-әзірлемелерде және бұлттық технологияларда қауіпсіздікті 

қамтамасыз ету әдістері мен құралдары 
            V           

8 Жобаларды басқару теориясы мен практикасы   V V                   

9 
Ақпаратты қорғауға арналған криптожүйелерді аппараттық 

жүзеге асыру 
        V               

10 
Автоматтандырылған басқару жүйелерінің қорғалған 

ақпараттық жүйелері 
  V               V     

11 Кредит-қаржы саласы ұйымдарының ақпараттық қауіпсіздігі     V                   

12 Жасанды интеллект алгоритмдерін зерттеу           V         V   

13 Ақпараттық жүйелердің апатқа төзімділігі           V         V   

14 Дербес деректердегі ақпаратты қорғау әдістемесі       V       V         

15 
Ақпараттық қауіпсіздік инциденттеріне мониторинг және ден 

қою әдістері мен құралдары 
          V         V   

16 
Ақпараттық қауіпсіздік жүйелеріндегі деректерді зияткерлік 

талдау әдістері 
          V         V   

17 Құпия ақпараттың кетуінің алдын алу               V   V     

18 Қауіпсіздіктің ақпараттық-талдау жүйелерін жобалау   V             V       

19 Цифрлық құрылғыларда криптожүйелерді жүзеге асыру         V               

20 Реверс-инжиниринг                 V       

21 
Деректер базасының ақпараттық процестерін қорғау 

технологиялары 
    V                   

22 
Банк жүйелерінің ақпараттық қауіпсіздігін қамтамасыз ету 
технологиялары 

    V                   
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23 Зиянды бағдарламаларды анықтау әдістемесі         V       V       

24 Ақпараттық қауіпсіздік жүйелеріндегі Big Data технологиялары           V         V   

25 
Инциденттерді және ақпараттық қауіпсіздік тәуекелдерін 

басқару 
      V           V     

26 
Ақпараттық жүйелерді қорғаудың үздіксіздігін қамтамасыз 
етуді басқару 

                    V   

 

 

 


